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摘 要：考虑调柄对可调分组密码算法的影响，将零相关线性分析与积分攻击结合，利用部分和技术，对

Deoxys-BC和RAIN算法进行积分攻击。通过研究调柄的掩码传播规律，构造Deoxys-BC-256的176类5.5轮零相

关线性区分器以及Deoxys-BC-384的176类6.5轮零相关线性区分器。基于零相关线性区分器与积分区分器的联

系，结合等价密钥技术，分别实现Deoxys-BC算法两个版本的10轮和12轮积分攻击。另外，构造RAIN算法的

48类6轮零相关线性区分器，并将其转换为6轮积分区分器。在不考虑白化密钥的情况下，对RAIN算法的两个

版本进行10轮积分攻击。结果表明，与已有研究结果相比，所提攻击方案所需复杂度显著降低。
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Deoxys-BC and RAIN algorithms by combining zero-correlation linear cryptanalysis with integral attacks and utilizing 

partial-sum technique. 176 types of 5.5-round zero-correlation linear distinguishers for Deoxys-BC-256 and 176 types of 
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bining equivalent key technique. Then, 48 types of 6-round zero-correlation linear distinguishers for RAIN algorithm 
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0　引言

随着传感器技术、物联网和分布式系统的快速

发展，智能硬件已经深入智能家居、工业控制、医

疗监测等领域。这些设备数量多、分布广且复杂性

高，传统密码算法已无法满足其安全性需求。为了

保证智能硬件在资源受限环境下安全通信，轻量级

分组密码算法应运而生。其中，存在额外输入调柄

的密码算法被称为轻量级可调分组密码算法，如

Deoxys-BC[1]和RAIN[2]等，它们的出现为分组密码

算法的设计提供了灵活性和安全性。

Deoxys-BC算法是 Jean等[1]设计的轻量级可调

分组密码算法，分组长度为128 bit，可调密钥支持

256 bit 和 384 bit，迭代轮数分别为 14 轮和 16 轮。

轻量级可调分组密码算法RAIN由曹梅春等[2]提出，

支持64 bit和128 bit两种分组长度，对应的迭代轮

数分别为 30轮和 36轮，且密钥长度、调柄长度和

分组长度均相同。目前对这两种算法的安全性分析

主要包括差分分析[2]、不可能差分分析[3-4]、零相

关线性分析[5]、中间相遇攻击[6]、Boomerang 攻

击[7]、 不 可 能 Boomerang 攻 击[8] 和 Rectangle 攻

击[9]等。

零相关线性分析的概念由Bogdanov等[10]提出，

其主要思想是根据线性掩码的传播规律，构造相关

度为 0 的线性逼近来区分分组密码算法与随机置

换，随后被广泛应用于分组密码算法的安全性分

析[11-12]。Leander等[13]的研究结果表明，添加由线

性扩展得到的调柄并不会影响掩码的传播规律，但

在考虑调柄时，搜索到的零相关线性逼近的轮数更

多。Knudsen等[14]提出了积分攻击，其原理是固定

算法输入的某些比特，其余比特活跃，从而使输出

的特定比特保持平衡。近年来，积分攻击受到了学

者的广泛关注[15]。值得一提的是，Ankele等[16]将

零相关线性分析与积分攻击相结合，对具有线性扩

展方案的高通认证随机消息认证码（qualcomm au‐

thenticated random message authentication code, QA‐

RMA）算法进行了密钥恢复攻击。

通过对文献[3-9]的研究发现，当前针对 De‐

oxys-BC与RAIN算法的安全性分析虽已涵盖多种

分析方法，但积分攻击这一重要分析方法尚未得到

应用。另外，通过调柄的掩码传播规律来构造这两

个算法区分器的研究也尚属空白。鉴于此，本文在

考虑调柄对可调分组密码算法影响的情形下，将零

相关线性分析与积分攻击相结合，并利用部分和技

术[17]，首次对Deoxys-BC和RAIN算法进行（选择

调柄）积分攻击，结果如表1所示。本文主要贡献

如下。

1) 根据调柄的掩码传播规律，构造 Deoxys-

BC-256的 176类 5.5轮零相关线性区分器以及De‐

oxys-BC-384的176类6.5轮零相关线性区分器，并

得到对应的积分区分器。

2) 对1) 中的积分区分器分别向前扩展1轮、向

  表1　 算法分析结果

算法

Deoxys-BC-256

Deoxys-BC-384

RAIN-64

RAIN-128

轮数

9

9

10

10

12

12

10

10

8

8

10

10

复杂度

时间

2118

261.02

2177.42

2191.02

2329.7

2321.91

274.3

2119.19

2109

297.58

2214

2239.02

数据

2118

258

2132.9

260.3

2135.3

269.2

262

252.8

272

297.6

272

2100.8

存储

2117

240

2101.79

2168

2312

2296

266

2112

275

232

2219

2224

攻击方法

不可能差分分析

积分攻击

不可能Boomerang攻击

积分攻击

不可能差分分析

积分攻击

零相关线性分析

积分攻击

中间相遇攻击

积分攻击

中间相遇攻击

积分攻击

参考文献

文献[3]

2.3节

文献[8]

2.3节

文献[4]

2.3节

文献[5]

3.3节

文献[6]

3.3节

文献[6]

3.3节
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后扩展3.5轮和4.5轮，利用等价密钥技术，分别实

现Deoxys-BC算法两个版本的 10轮和 12轮积分攻

击。结果表明，Deoxys-BC-256的 9轮积分攻击较

文献[3]中的不可能差分分析时间复杂度显著降低，

10轮积分攻击的数据复杂度远远低于文献[8]中的

不可能Boomerang攻击，Deoxys-BC-384的12轮积

分攻击的时间复杂度低于文献[4]中的不可能差分

分析。

3) 根据算法的结构特性，构造RAIN算法的48类

6 轮零相关线性逼近，将其作为零相关线性区分

器，结合零相关线性区分器与积分区分器的联系，

得到RAIN算法的6轮积分区分器。

4) 在不考虑白化密钥的情况下，将 3) 中的积

分区分器分别向前扩展 1 轮和向后扩展 3 轮，对

RAIN算法的两个版本进行10轮积分攻击。结果表

明，RAIN-64的 10轮积分攻击的数据复杂度较文

献[5]中的零相关线性分析有所降低，且RAIN-128

的8轮积分攻击的时间复杂度低于文献[6]中的中间

相遇攻击。

1　基础知识

本节给出本文所需的符号，并介绍可调分组密

码算法，以及零相关线性分析与积分攻击的相关

理论。

1.1　符号说明

在本文中，除非另有说明，否则采用以下

符号。

N+：正整数集；

P (C )：明（密）文；

F2：二元有限域；

Fn
2：二元有限域 F2 上的 n 维向量空间，其

中n ∈ N+；

a,b ：向量a与b的内积；

a||b：向量a与b的级联；

T：主调柄；

K：主密钥；

#A：集合A的基数；

Zn：集合{0,1,⋯,n - 1}。
1.2　可调分组密码算法

本节给出可调分组密码算法的定义与结构。Lis‐

kov等[18]提出了可调分组密码算法的概念，相比于传

统分组密码算法E:P × K → C，Fn
2 × Fk

2 → Fn
2，可调

分组密码算法拥有一个额外的输入调柄T ∈ Ft
2，记

为
-
E :P × K × T → C， Fn

2 × Fk
2 × Ft

2 → Fn
2， 其 中

n, k, t ∈ N+。

可调密钥结构[19]可用来构造一个分组长度

为 n bit，密钥长度为 k bit和调柄长度为 t bit的可调

分组密码算法，其中 n, k, t ∈ N+。如图 1所示，若

把密钥K和调柄 T看成一个整体TK，则可调密钥

结构有两部分输入，分别为明文P ∈ Fn
2和可调密钥

TK ∈ Ft + k
2 ，并且可在轮函数、可调密钥更新函数

和提取函数的协同作用下，输出密文 C ∈ Fn
2。其

中，轮函数 f: Fn
2 → Fn

2 对密码状态进行迭代更新，

可调密钥更新函数 h: Ft + k
2 → Ft + k

2 由主调柄生成轮

调柄，提取函数g: Ft + k
2 → Fn

2提取轮调柄并将其合

并到内部状态。

叠加可调密钥结构[19]如图2所示，将可调密钥

TK ∈ Ft + k
2 分为 p =

t + k
n

个 n bit的字符串，与明文

P ∈ Fn
2共同作为算法的输入。叠加可调密钥结构的

函数 h包括两个步骤，首先对由可调密钥TK得到

的p个字符串进行相同的置换 h'，其次分别进行线

性变换αi（当1≤ i≠j≤ p时有αi ≠ αj）。函数g将每一

轮函数h输出的p个字符串以及轮常数Ci与内部状

态进行异或。

1.3　可调分组密码算法的零相关线性逼近

本节介绍利用调柄的掩码传播规律构造可调分

组密码算法的零相关线性逼近方法。

为了方便叙述，将线性掩码 Γ = Γ 0||Γ 1||⋯|| 

Γ 15 ∈ Fn
2记为如式(1)所示的4 × 4矩阵。

TK h h

g g g

P f f C

�

�

图1　可调密钥结构

α1

α2

αp

α1

α2

αp

TK

XOR XOR XOR

P f f

C0 C1

C

CR

�

�
�

�

� �h′ h′

h′
h′

h′
h′

图2　叠加可调密钥结构（以TK-P为例）
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Γ =

æ

è

ç

ç

ç
ç
çç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷
÷÷
÷
÷

÷

÷
Γ 0 Γ 1 Γ 2 Γ 3

Γ 4 Γ 5 Γ 6 Γ 7

Γ 8 Γ 9 Γ 10 Γ 11

Γ 12 Γ 13 Γ 14 Γ 15

(1)

其中，Γ i ∈ F n
16
2 ，0 ≤ i ≤ 15。

定义 1 Γ序列[16]。对于一个 R ∈ N+ 轮算法，

若给定一对输入、输出掩码 (Γ0,ΓR )，穷举所有可

能的线性迹(Γ0,Γ1,⋯,ΓR )，那么每一个线性迹中都可

提取出相应的序列 (Γ h (i )
1 ,Γ h2 (i )

2 ,⋯, )Γ hR (i )
R ∈ F n

16
× R

2 ，

0 ≤ i ≤ 15，该序列被称为Γ序列。

对于一个 R ∈ N+ 轮算法，给定一对输入、输

出掩码(Γ0,ΓR )，穷举线性迹(Γ0,Γ1,⋯,ΓR )的所有可

能性，计算相应的异或值，可得到式(2)所示集合。

  Si =
ì
í
î

ü
ý
þ

⊕
r = 1

R

Γ hr (i )
r :( )Γ h (i )

1 ,Γ h2 (i )
2 ,⋯,Γ hR (i )

R ∈ F n
16

× R

2 (2)

其中，Γ i
r 表示第 r轮输出掩码的第 i个单元格，hr

表示调用 r 次可调密钥更新函数 h，且 1 ≤ r ≤ R，

0 ≤ i ≤ 15。若存在某个0 ≤ i0 ≤ 15，使主调柄掩码

Λi0 ∉ Si0，则 (Γ0,ΓR )为一个零相关线性逼近，如

图 3所示。

为了更直观地判断输入、输出掩码 (Γ0,ΓR )是
否为一个零相关线性逼近，引入以下命题。

命题 1[16] 如图 3所示，给定一对输入、输出

掩码 (Γ0,ΓR )，通过观察主调柄掩码 Λi(0 ≤ i ≤ 15)
与 (Γ0,ΓR )所提取 Γ序列的线性关系，若存在以下

情形之一，则(Γ0,ΓR )为一个零相关线性逼近。

1) 存在一个 0 ≤ i0 ≤ 15，使Λi0 ≠ 0，且对任意

1 ≤ r ≤ R，都有Γ hr( )i0
r = 0；

2) 存在一个 0 ≤ i0 ≤ 15，使Λi0 = 0，且存在唯

一的1 ≤ r0 ≤ R，满足Γ hr0( )i0
r ≠ 0。

由命题 1可推广至叠加可调密钥结构（以TK-

P为例），结论如下。

命题 2[16] 如果存在一对输入、输出掩码

(Γ0,ΓR )，通过观察 p ≥ 2 个主调柄掩码 Λi
j(0 ≤ i ≤

15, 1 ≤ j ≤ p)与 (Γ0,ΓR )所提取 Γ序列的线性关系，

若存在以下情形之一，则 (Γ0,ΓR )为一个零相关线

性逼近。

1) 存 在 一 个 (0 ≤ i0 ≤ 15, 1 ≤ j0 ≤ p)， 使

Λi0
j0
≠ 0，且对任意1 ≤ r ≤ R，都有Γ hr( )i0

r = 0；

2) 存在一个 0 ≤ i0 ≤ 15，使所有Λi0
j = 0，且至

多存在p个1 ≤ r0 ≤ R，满足Γ hr0( )i0
r ≠ 0。

1.4　零相关线性区分器与积分区分器的联系

引理 1[20] 设A为Fn
2的子空间，A的对偶空间

为 A⊥ = { x ∈ Fn
2| α,x = 0,∀α ∈ A }。定义函数 F:

Fn
2 → Fn

2和Tλ:A
⊥ → Fn

2，Tλ ( x ) = F ( x⊕λ )，λ ∈ Fn
2，

则对任意β ∈ Fn
2，有∑

α ∈ A

(-1)αλ cF(α,β ) = cTλ(0,β )。
由引理 1可知，对所有 α ∈ A，当 cF(α,β ) = 0，

即 (α,β )为一对零相关线性掩码时，有 cTλ(0,β ) = 0，

从而得到定理1。

定理 1[20] 设 A 为 Fn
2 的子空间，定义函数 F:

Fn
2 → Fn

2。若存在 β ∈ Fn
2 \ { 0 }，对所有 α ∈ A，使

(α,β ) 是函数 F 的零相关线性逼近，则对所有

λ ∈ Fn
2，当 x取遍A⊥时，βTλ ( x )是平衡的，其中 0

表示长度为n的全0比特串。

定理 1 表明，当 β ∈ Fn
2 \ { 0 } 时，对所有

α ∈ A，若 (α,β )是函数F的零相关线性逼近，将其

作为零相关线性区分器，则可获得相应的积分区分

器。为了便于描述零相关线性区分器与积分区分器

的联系，对任意向量 v = (v0,v1,⋯,vn - 1 ) ∈ Fn
2，本

文定义集合 Supp v = { i|vi ≠ 0,0 ≤ i ≤ n - 1 }。积分

区分器的输入空间为 A⊥，由于当 βj = 0 时 ，

βjTλ ( x ) j = 0，不影响输出的平衡性，所以输出在

集合Supp β对应比特位置处平衡，即⊕
x ∈ A⊥,j ∈ Supp β

 

Tλ ( x ) j = 0。由此可将零相关线性分析与积分攻击

相结合，对分组密码算法进行密钥恢复攻击。

2　Deoxys-BC算法的积分攻击

本节首先介绍Deoxys-BC算法；其次，根据命

题2构造Deoxys-BC-256的176类5.5轮零相关线性

区分器以及Deoxys-BC-384的176类6.5轮零相关线

 ( )

1

rR
i h i

rr
ΓΛ

=
≠ ⊕

Γ1
h2(i) ΓR

hR(i)

Λ h h h�

�

g g g

Γ0
Γ1 ΓR ΓR

Γ2

Γ1

f f f

h(i)

图3　R轮零相关线性逼近
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性区分器；最后，对Deoxys-BC算法的两个版本分

别进行10轮和12轮积分攻击。

2.1　Deoxys-BC算法描述

Deoxys-BC算法由 Jean等[1]提出，其分组长度

为 128 bit，可调密钥TK支持 256 bit和 384 bit，分

别记为 Deoxys-BC-256 和 Deoxys-BC-384，对应的

迭代轮数R分别为 14轮和 16轮。每轮加密包含轮

调柄加（add round tweakey, ART）和轮函数 f两个

步骤，其中轮函数由字节替换（sub cells, SC）、行

移位 （shift row, SR） 和列混合 （mix columns，

MC）构成。

Deoxys-BC算法的加密流程如下。将第 i轮的

输入状态Xi = x0
i ||x

1
i ||⋯||x15

i ∈ F8 × 16
2 记为

Xi =

æ

è

ç

ç

ç
ç
çç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷
÷÷
÷
÷

÷

÷
x0

i x1
i x2

i x3
i

x4
i x5

i x6
i x7

i

x8
i x9

i x10
i x11

i

x12
i x13

i x14
i x15

i

(3)

其中，xj
i ∈ F8

2，0 ≤ i < R，R ∈ {14,16}，0 ≤ j ≤ 15。

1) 轮调柄加（ART）：将轮调柄 Ti ∈ F128
2 与 Xi

进行异或得到Yi ∈ F128
2 ，0 ≤ i < R。

2) 字节替换（SC）：对于Yi的每个字节，应用与高

级加密标准（advanced encryption standard, AES）算

法相同的8 bit S盒，得到状态Zi = z 0
i ||z 1

i ||⋯||z 15
i ∈ F128

2 ，

其中 z j
i = SC ( yj

i ) ∈ F8
2，0 ≤ i < R，0 ≤ j ≤ 15。

3) 行移位（SR）：将Zi的第 l行向左循环移位 l个

字节得到状态Wi ∈ F128
2 ，0 ≤ i < R，l = 0,1,2,3。

4) 列混合（MC）：Wi左乘可逆矩阵M得到第i轮

的输出状态Xi + 1 ∈ F128
2 ，即Xi + 1 = M ⋅ Wi，0 ≤ i <

R。特别地，算法最后一轮省略列混合操作。

M =

æ

è

ç

ç

ç
ç
çç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷
÷÷
÷
÷

÷

÷
2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2

, M -1 =

æ

è

ç

ç

ç
ç
çç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷
÷÷
÷
÷

÷

÷
E B D 9
9 E B D
D 9 E B
B D 9 E

(4)

Deoxys-BC 算法的调柄扩展算法如下。对于

Deoxys-BC-256 算 法 ， 将 可 调 密 钥 记 为 TK =

TK 1
0||TK 2

0 ∈ F256
2 ，可得轮调柄 Ti = TK 1

i⊕TK 2
i⊕Ci。

对于 Deoxys-BC-384 算法，将可调密钥记为 TK =

TK 1
0||TK 2

0||TK 3
0 ∈ F384

2 ， 可 得 轮 调 柄 Ti = TK 1
i⊕ 

TK 2
i⊕TK 3

i⊕Ci。 其 中 TK 1
i + 1 = h (TK 1

i )， TK 2
i + 1 = 

LFSR2 (h (TK 2
i ) ) ，TK 3

i+1=LFSR3 (h (TK 3
i ) ) ，且LFSR

表示线性反馈移位寄存器（linear feedback shift reg‐

ister）。

1) 置换h：(0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15)  

→ (4,5,6,7,9,10,11,8,14,15,12,13,3,0,1,2 )。

2) LFSR2： ( x7||x6||⋯||x0 ) → ( x6||x5||⋯||x0||x7⊕ 

x5 )。 类似地，有 LFSR3： ( x7||x6||⋯||x0 ) →( x0⊕ 

x6||x7||x6||⋯x5||x1 )。

由于LFSR2、LFSR3和轮常数加操作均不影响

线性掩码的传播规律，故在后文中，本文只考虑置

换 h。由此可得，Deoxys-BC算法结构符合命题 2

的条件。

以 Deoxys-BC-256 为例，算法的整体结构如

图 4所示。

2.2　Deoxys-BC算法的零相关线性区分器

本节根据命题2构造Deoxys-BC算法的零相关

线性逼近，并将其作为零相关线性区分器。

命题 3 设输入掩码 α = α0||α1||⋯||α15 ∈ F8 × 16
2

与输出掩码 β = β0||β1||⋯||β15 ∈ F8 × 16
2 分别满足某一

组 (αi1,αi2,αi3,αi4,αi5 )为 0，其余字节活跃，某个 βj非

零，其余字节为 0，j ∈ O，#O = 11，其中 i1,i2,i3, 

i4,i5,O的具体取值如表2所示，且 (i1,i2,i3,i4 )的4种

取值分别代表α的 4条正对角线上的字节，则可得

到：1) Deoxys-BC-256的176类5.5轮零相关线性逼

近；2) Deoxys-BC-384 的 176 类 6.5 轮零相关线性

逼近。

证明 1) 对于 Deoxys-BC-256，为不失一般

性，仅以 i1 = 0, i2 = 5, i3 = 10, i4 = 15, i5 = 4, j = 0

TK
h h

hh

LFSR2 LFSR2

TK0
1 TK1

1 TKR
1 TKR

2TK1
2TK0

2

XOR XOR XORC0 C1

T0 T1 TR

CR

P SC SR MC �

�

�

CSC SR MC

图4　Deoxys-BC-256算法的整体结构
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为例进行证明，其他 175类的证明过程与之类似，

故不再赘述。证明分为以下3个步骤，如图5所示。 

① 从 加 密 方 向 考 虑 ， 令 输 入 掩 码 α =

α0||α1||⋯||α15 ∈ F8 × 16
2 ，其中 α0,α4,α5,α10,α15 为 0，其

余字节活跃，对α进行 3轮加密，得到一条概率为

1的3轮线性迹。将输入掩码α加密3轮后的结果记

为α' ∈ F128
2 。

② 从 解 密 方 向 考 虑 ， 令 输 出 掩 码 β =

( β0000 0000 0000 0000 ) ∈ F8 × 16
2 ，其中 β0 非零，与

步骤① 类似，得到一条概率为 1的 2.5轮线性迹。

将输出掩码β解密2.5轮后的结果记为β' ∈ F128
2 ，其

中区分器最后一轮不考虑列混合操作。

③ 由步骤① 和步骤② 可得α'的所有字节均活

跃，而β'的所有字节均非零，故α'与β'可能存在矛

盾。此外，观察图5中主调柄掩码Λ ∈ F128
2 第9个字

节的传播情况，可以得到 Γ序列 (Γ h (9 )
1 ,Γ h2 (9)

2 ,⋯, 

Γ h6 (9)
6 ) ∈ F8 × 6

2 ，发现只有 Γ h3 (9)
3 和Γ h4 (9)

4 非零。当

Λ9 = 0时，(α,β )满足命题2中的条件2)，因而(α,β )

为一条 5.5 轮零相关线性逼近，由此得到 Deoxys-

BC-256的一条5.5轮零相关线性逼近。

2) 证明过程与1) 类似，故不再赘述。证毕。

2.3　Deoxys-BC算法的密钥恢复攻击

本节首先提出了Deoxys-BC-256的5.5轮积分区

分器；其次，基于此积分区分器实现算法的10轮积分

攻击；最后，对Deoxys-BC-384进行12轮积分攻击。

事实上，命题3中包含Deoxys-BC-256的176类

5.5轮零相关线性区分器，根据定理1，这些区分器

均可转换为相应的积分区分器。为不失一般性，以

图5所示的零相关线性区分器为例，可得到命题4，

证明显然。

命题4 令Deoxys-BC-256输入的第0,4,5,10,15个

字节活跃，其余字节为0，对所有可能的输入进行

5.5轮算法加密后，输出的第 0个字节平衡，即所

有可能的值异或为 0。由此可得Deoxys-BC-256的

一个5.5轮积分区分器。

  表2　 Deoxys-BC-256(Deoxys-BC-384)的176类5.5(6.5)轮零相关线性逼近

(i1,i2,i3,i4 )

(0,5,10,15)

(1,6,11,12)

i5

3

4

9

14

0

5

10

15

O

Z16 \ { 3,7,8,11,15 }

Z16 \ { 2,6,10,14,15 }

Z16 \ { 1,2,5,9,13 }

Z16 \ { 0,4,5,8,12 }

Z16 \ { 0,4,8,9,12 }

Z16 \ { 3,7,11,12,15 }

Z16 \ { 2,3,6,10,14 }

Z16 \ { 1,5,6,9,13 }

(i1,i2,i3,i4 )

(2,7,8,13)

(3,4,9,14)

i5

1

6

11

12

2

7

8

13

O

Z16 \ { 1,5,9,10,13 }

Z16 \ { 0,4,8,12,13 }

Z16 \ { 0,3,7,11,15 }

Z16 \ { 2,6,7,10,14 }

Z16 \ { 2,6,10,11,14 }

Z16 \ { 1,5,9,13,14 }

Z16 \ { 0,1,4,8,12 }

Z16 \ { 3,4,7,11,15 }

α

β

β′

α′

SC−1

SC−1

SC−1

SR−1

SR−1

SR−1 MC−1

MC−1

4@5

,4@5

0B@5

SC SR MC

SC

SC

SR

SR

MC

MC

Λ

Γ1

Γ2

Γ3

Γ4

Γ5

Γ6

图5　Deoxys-BC-256的5.5轮零相关线性区分器
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定理 2 设积分区分器如命题 4所示，则可对

Deoxys-BC-256进行 10轮积分攻击，如图 6所示。

其时间复杂度为2191.02次10轮算法加密，数据复杂

度为260.3个选择密文，存储复杂度为2168 bit。

证明 首先，利用等价密钥与部分和技术恢复

正确轮调柄，如表3所示，具体步骤如下。

1) 如图 6所示，为满足命题 4中积分区分器的

输入，选取 X1 ∈ F8 × 16
2 的第 0,4,5,10,15 个字节活

跃 ， 其 余 字 节 为 0， 并 令 可 调 密 钥 TK =

TK 1
0||TK 2

0 ∈ F256
2 中 TK 1

0 的第 9 个字节 TK 1,9
0 ∈ F8

2、

TK 2
0 的第 9个字节TK 2,9

0 ∈ F8
2 活跃。由X1可计算出

明文P，因此构造一个明文结构包含 28 × 5 = 240 个

选择明文，所需相关调柄为 28 × 2 = 216个，故对应

的密文有 240 + 16 = 256 个。记第 0 ≤ r ≤ 9 轮的轮调

柄 Tr 的等价调柄为 eTr = MC-1 (Tr )。根据命题 4，

积分区分器的输出W 0
6 ∈ F8

2是平衡的，由于密钥加

操作不改变平衡性质，故
- -----
W 0

6 也是平衡的。将积分

区分器向后扩展 3.5轮，发现密文中所有字节均受
- -----
W 0

6 影响。构造列表A1存储a1 = C所有可能的值分

别出现的次数，当a1出现奇数次时，A1 = 1，否则

A1 = 0。基于此，当A1 = 1时，由密文C计算可得

所有可能的W8。令a2 = W8，类似地构造列表A2存

储 a2 所有可能的值分别出现的次数。这一步的时

间复杂度为256次10轮算法加密。

2) 依据式 (4)中的矩阵 M -1 和
------
W7 = M -1 ⋅ Y8，

猜测 eT9 ∈  F128
2 ，当A2 = 1时，由

------
W8计算

- -- -- ----- -- --
W 0,7,10,13

7 。

此步骤的时间复杂度为 256 + 128 ×
1

10
= 2184 - 3.32 次

10轮算法加密。令a3 =
- -- -- ----- -- --
W 0,7,10,13

7 ，类似地构造列表

A3存储a3所有可能的值分别出现的次数。

3) 猜测eT 0,7,10,13
8 ∈ F32

2 ，当A3 = 1时，由
- -- -- ----- -- --
W 0,7,10,13

7

计算
- -----
W 0

6。此步骤的时间复杂度为232 + 160 ×
4

16 × 10
= 

2190 - 3.32次10轮算法加密。

4) 如果⊕-
W

0
6 ≠ 0，重复步骤 2) 和步骤 3)，否

  表3　 Deoxys-BC-256的10轮积分攻击

步骤

1)

2)

3)

猜测的轮调柄

—

eT9

eT 0,7,10,13
8

存储的状态

------
W8

- -- -- -- ----- --
W 0,7,10,13

7

- -----
W 0

6

存储复杂度

2128

232 + 128 = 2160

28 + 160 = 2168

时间复杂度

256

2184 - 3.32

2190 - 3.32

T0

P Y0 Z0 W0

W6

MCSRSC

X1 eT7

eT8

eT9

T7

T8

T9

B

5.550,9,8 MC−1

MC−1

MC−1

W6

W7

W8

W7

W8

Y7

Y8

Z7

Z8

Z9

MC

MC

B
SC

SC

SR

SR

Y9 C

MC SC SR
0BD1

8/D1

8/D<A?+D1

B

图6　Deoxys-BC-256的10轮积分攻击
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则，所猜测调柄为正确调柄。证毕。

接下来，本文给出复杂度分析。

攻击猜测轮调柄共160 bit，由于一个平衡的字

节过滤错误调柄的概率为 2-8，故需要
160

8
= 20个

结构去恢复所涉及的调柄。由表3可知，总的时间

复杂度为 (256 + 2184 - 3.32 + 2190 - 3.32 ) × 20 ≈ 2191.02次

10轮算法加密，数据复杂度为 256 × 20 ≈ 260.3个选

择密文，存储复杂度为2168 bit。

注 1 由命题 3中的条件 2)可知，Deoxys-BC-

384的 6.5轮零相关线性区分器也可得到相应的积

分区分器，实现Deoxys-BC-384的 12轮积分攻击。

其调柄恢复过程与定理2类似，不同的是，首先将

积分区分器向后扩展 4.5 轮。其次，由于 Deoxys-

BC-256为TP-2结构，而Deoxys-BC-384为TP-3结

构，因此攻击 Deoxys-BC-384 所需要的相关调柄

为 224 个，故对应的密文有 264 个。最后，攻击猜

测轮调柄共 288 bit，故需要 36个结构去恢复所涉

及的调柄。Deoxys-BC-384 的 12 轮积分攻击所需

时间复杂度为

æ

è

ç

ç

ç
ç
çç
ç
ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷
÷
÷

÷

÷
264 +

( )2192 + 2320 + 2320 ×
4
16

12
× 36 ≈

2321.91次 12 轮算法加密，数据复杂度为 264 × 36 ≈
269.2个选择密文，存储复杂度为2296 bit。

注 2 应用命题 4 中的积分区分器也可对 De‐

oxys-BC-256进行9轮积分攻击，其调柄恢复过程与

定理2类似，不同的是，只需将积分区分器向后扩

展 2.5轮。总的时间复杂度为 ( )256 + 264 ×
4

16 × 9
×

4 ≈ 261.02次 9轮算法加密，数据复杂度为 256 × 4 =

258个选择密文，存储复杂度为240 bit。

3　RAIN算法的积分攻击

本节首先简要介绍 RAIN 算法；其次，构造

RAIN算法的 48类 6轮零相关线性区分器，进而根

据定理 1将其转换为积分区分器；最后，对RAIN

算法进行10轮积分攻击。

3.1　RAIN算法描述

RAIN算法是由曹梅春等[2]提出的可调分组密

码算法，其分组长度支持 64 bit和 128 bit，分别记

为RAIN-64和RAIN-128。RAIN算法两个版本的分

组长度、密钥长度和调柄长度均相同，迭代轮数R

分别为 30 轮和 36 轮。每轮加密包含轮函数 f 和

ART两个步骤，其中轮函数由MC、SC和SR构成。

RAIN算法的加密流程如下。将第 i轮的输入状

态 Xi = x0
i ||x

1
i ||⋯||x15

i ∈ Fnr
2 记为如式(3)所示的矩阵，

其 中 r ∈ { 1,2 }， n1 = 64， n2 = 128， 且 xj
i ∈ F

nr

16
2 ，

0 ≤ i < R，R ∈ {30,36}，0 ≤ j ≤ 15。

1) 列混合（MC）：状态 Xi 左乘矩阵 M 得到

Yi ∈ Fnr
2 ，即Yi = M ⋅ Xi，0 ≤ i < R。

M = M -1 =

æ

è

ç

ç

ç
ç
çç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷
÷÷
÷
÷

÷

÷
0 1 1 1
1 1 0 1
1 0 1 1
1 1 1 0

(5)

2) 字节替换（SC）：对Yi的每个单元格应用相

同 的 S 盒 得 到 Zi = z 0
i ||z 1

i ||⋯||z 15
i ∈ Fnr

2 ， 即 z j
i =

SC ( yj
i ) ∈ F

nr

16
2 ，0 ≤ i < R，0 ≤ j ≤ 15。

3) 行移位（SR）：将Zi的第 l行向左循环移位 l个

单元格得到状态Wi ∈ Fnr
2 ，0 ≤ i < R，l = 0,1,2,3。

4) 轮调柄加（ART）：轮调柄 Ti + 1 ∈ Fnr
2 与 Wi

异或得到Xi + 1 ∈ Fnr
2 ，0 ≤ i < R。

特别地，RAIN算法在第一轮加密前存在初始

白化操作，即将明文P ∈ Fnr
2 与主密钥K ∈ Fnr

2 进行

异或。

RAIN算法的调柄扩展算法如下。设调柄扩展

算法的第 i 轮输入为 Ti = t 0
i ||t 1

i ||⋯||t 15
i ∈ Fnr

2 ，其中

t j
i ∈ F

nr

16
2 ，0 ≤ i < R，0 ≤ j ≤ 15，且 T0 = T，T为主

调柄。

1) 密钥加（AK）：第 i轮的输入Ti ∈ Fnr
2 与主密

钥K ∈ Fnr
2 异或得到TKi ∈ Fnr

2 。

2) 行移位（SR）：对TKi进行与轮函数相同的

行移位操作得到TKi,1 ∈ Fnr
2 。

3) 轮常数加（AC）：将TKi,1 与轮常数进行异

或得到TKi,2 ∈ Fnr
2 。

4) 比特加（AB）：提取TKi,2中所有16个单元格

的第 1 bit，并将这 16 bit异或得到的 1 bit用于替代

TKi,2的每个单元格的第1 bit，从而得到Ti + 1 ∈ Fnr
2 。

由于密钥加、轮常数加和比特加操作均不影响

线性掩码的传播规律，故在后文中只考虑行移位操

作。由此可得RAIN算法结构符合命题1的条件。

PAIN算法的整体结构如图7所示。
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3.2　RAIN-128的6轮零相关线性区分器

本节构造RAIN-128的 48类 6轮零相关线性逼

近，并将其作为零相关线性区分器。

命题 5  设输入掩码 α = α0||α1||⋯||α15 ∈ F8 × 16
2

与输出掩码 β = β0||β1||⋯||β15 ∈ F8 × 16
2 分别满足某一

组 (αi,αi + 4,αi + 8,αi + 12 )活跃，某个 βj 非零，其余字

节为 0， 0 ≤ i ≤ 3， j ∈ O， #O = 12，则可得到

RAIN-128的48类6轮零相关线性逼近，i和O的取

值如表 4所示。当 i = 0时，α的第一列字节活跃；

当 i = 1时，α的第二列字节活跃，以此类推。

证明 为不失一般性，仅以 i = j = 0为例进行

证明，其他 47 类的证明与之类似，故不再赘述。

证明分为以下3个步骤，如图8所示。

1) 从加密方向考虑，设输入掩码 α = (α0000  

α4000 α8000 α12000 ) ∈ F8 × 16
2 ， 其 中 α0,α4,α8,α12 活

跃，对α进行3轮加密，得到一条概率为1的3轮线

性迹。记输入掩码α加密3轮后的结果为α' ∈ F128
2 。

2) 从 解 密 方 向 考 虑 ， 设 输 出 掩 码 β =

( β0000 0000 0000 0000 ) ∈ F8 × 16
2 ，β0 非零，与步骤

1) 类似，得到一条概率为 1的 3轮线性迹。将 β解

密3轮后的结果记为β' ∈ F128
2 。

3) 由步骤1) 和步骤2) 可得，α'的所有字节均活

跃，而β'的第3个字节为0，其余字节非零，故α'与

β'可能存在矛盾。此外，通过观察图8主调柄掩码

Λ ∈ F128
2 中第9个字节的传播情况，可以得到Γ序列

(Γ SR (9)
1 ,Γ SR2 (9)

2 ,⋯,Γ SR6 (9)
6 ) ∈ F8 × 6

2 ，发现只有 Γ SR3 (9)
3

非零。当Λ9 = 0时，(α,β )满足命题 1中的条件 2)，

因而 (α,β )为一条 6轮零相关线性逼近，由此得到

RAIN-128的一条6轮零相关线性区分器。证毕。

3.3　RAIN算法的密钥恢复攻击

本节提出了RAIN-128的 6轮积分区分器，在

不考虑白化密钥的情况下，实现 10 轮积分攻击。

类似地，对RAIN-64进行10轮积分攻击。

事实上，命题 5中包含 48类零相关线性区分

器，根据定理1，这些区分器均可转换为相应的积

分区分器。为不失一般性，以图8所示的零相关线

性区分器为例，可得命题6，证明显然。

命题6 令RAIN-128输入的第0,4,8,12个字节为

0，其余字节活跃，对所有可能的输入进行6轮算法加

密后，输出的第0个字节平衡，即所有可能的值异或

为0。由此可得RAIN-128的一个6轮积分区分器。

定理 3 设积分区分器如命题 6所示，则可对

RAIN-128进行 10轮积分攻击，如图 9所示，其时

间复杂度为2239.02次10轮算法加密，数据复杂度为

2100.8个选择密文，存储复杂度为2224 bit。

K

K

K

T0 T1T AK SR AC AB AK SR AC AB�

�

TR

XRP
X0 MC SC SR MC SC SR

X1 C

图7　RAIN算法的整体结构

  表4　RAIN-128的48类6轮零相关线性逼近

i

0

1

2

3

O

Z16 \ { 2,4,9,13 }

Z16 \ { 3,5,10,14 }

Z16 \ { 0,6,11,15 }

Z16 \ { 1,7,8,12 }

α

β

α′

β′

0

8

4
8

12

9

0
7

12

MC SC SR

MC SC SR

MC

MC−1 SC−1 SR−1

MC−1 SC−1 SR−1

MC−1 SC−1 SR−1

SC SR

4@5 0B@5 ,4@5

Λ

Γ1

Γ2

Γ3

Γ4

Γ5

Γ6

图8　RAIN-128的6轮零相关线性区分器
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证明 首先，利用部分和技术恢复正确轮调

柄，如表5所示，具体步骤如下。

1) 如图 9 所示，为满足命题 6 中积分区分器

的输入，令轮调柄 T 9
1 活跃，其余字节为 0，选取

W 0,4,8,9,12
0 为 0，其余字节活跃，此时积分区分器的

输出 X 0
7 ∈ F8

2 是平衡的，即⊕X 0
7 = 0。由 W0 可计

算出明文P，构造一个明文结构包含 28 × 11 = 288个

选择明文，故选取 288 个明文和 28 个调柄，所对

应的密文有 288 + 8 = 296 个。将积分区分器向后扩

展 3 轮，发现密文中受 X 0
7 影响的字节为 C0,2,⋯,15。

构造列表A1 存储 a1 = C0,2,⋯,15 所有可能的值分别出

现的次数，当 a1 出现奇数次时，A1 = 1，否 则

A1 = 0。这一步骤的时间复杂度为 296 次 10 轮算

法加密。

2) 猜测轮调柄T0,7,10,13
10 ∈  F32

2 ，依据式(5)中的矩

阵 M = M -1 和 X9 = M -1 ⋅ Y9 可 得 X 4
9 = Y 0

9⊕Y 7
9⊕ 

Y 13
9 ，X 8

9 = Y 0
9⊕Y 10

9 ⊕Y 13
9 和 X 12

9 = Y 0
9⊕Y 7

9⊕Y 10
9 ，因

此当A1 = 1时，对密文C0,7,10,13 ∈ F32
2 进行1轮部分解

密得到 X 4,8,12
9 的时间复杂度为 296 + 32 ×

4
16 × 10

=

2126 - 3.32 次 10 轮 算 法 加 密 。 令 a2 =

( X 4,8,12
9 ,C2,⋯,6,8,9,11,12,14,15 )，类似地构造列表A2。

3) 猜测T 4,11,14
10 ∈ F24

2 ，与步骤2) 类似，当A2 = 1

时，对密文C4,11,14 ∈ F24
2 进行 1轮部分解密得到X 1

9

的时间复杂度为296 + 56 ×
3

16 × 10
= 2152 - 5.74次10轮

算法加密。令 a3 = ( X 1,4,8,12
9 ,C2,3,5,6,8,9,12,15 )，类似地

构造列表A3。

4) 猜测 T 2,5,8,15
10 ∈ F32

2 ，当 A3 = 1 时，对密文

C2,5,8,15 ∈ F32
2 进行1轮部分解密得到X 2,6

9 。该步骤的

时间复杂度为 296 + 88 ×
4

16 × 10
= 2182 - 3.32 次 10 轮

算法加密。令a4 = ( X 1,2,4,6,8,12
9 ,C3,6,9,12 )，类似地构造

列表A4。

5) 猜测 T 3,6,9,12
10 ∈ F32

2 ，当 A4 = 1 时，对密文

C3,6,9,12 ∈ F32
2 进行1轮部分解密得到X 3,11,15

9 。该步骤

时间复杂度为 280 + 120 ×
4

16 × 10
= 2198 - 3.32 次 10轮

算法加密。令 a5 = X 1,⋯,4,6,8,11,12,15
9 ，类似地构造

列表A5。

6) 猜 测 T 1,4,11
9 ∈ F24

2 ， 当 A5 = 1 时 ， 对

X 1,4,11
9 ∈ F24

2 进行 1轮部分解密得到X 13
8 。该步骤的

时间复杂度为 272 + 144 ×
3

16 × 10
= 2216 - 5.74 次 10轮

算法加密。令 a6 = ( X 13
8 ,X 2,3,6,8,12,15

9 )，类似地构造

列表A6。

7) 猜测 T 2,8,15
9 ∈ F24

2 ，当 A6 = 1 时，对 X 2,8,15
9 ∈ 

F24
2 进行1轮部分解密得到X 10

8 。该步骤的时间复杂

度为256 + 168 ×
3

16 × 10
= 2224 - 5.74次10轮算法加密。

令a7 = ( X 10,13
8 ,X 3,6,12

9 )，类似地构造列表A7。

8) 猜测 T 3,6,12
9 ∈ F24

2 ，当 A7 = 1 时，对 X 3,6,12
9 ∈ 

F24
2 进行 1轮部分解密得到X 7

8 。该步骤的时间复杂

度为240 + 192 ×
3

16 × 10
= 2232 - 5.74次10轮算法加密。

令a8 = X 7,10,13
8 ，类似地构造列表A8。

9) 猜测T 7,10,13
8 ∈ F24

2 ，当A8 = 1时，对X 7,10,13
8 ∈ 

  表5　 RAIN-128的10轮积分攻击

步骤

1)

2)

3)

4)

5)

6)

7)

8)

9)

猜测的

轮调柄

—

T 0,7,10,13
10

T 4,11,14
10

T 2,5,8,15
10

T 3,6,9,12
10

T 1,4,11
9

T 2,8,15
9

T 3,6,12
9

T 7,10,13
8

存储的状态

C0,2,⋯,15

X 4,8,12
9 ,C2,⋯,6,8,9,11,12,14,15

X 1,4,8,12
9 ,C2,3,5,6,8,9,12,15

X 1,2,4,6,8,12
9 ,C3,6,9,12

X 1,⋯,4,6,8,11,12,15
9

X 13
8 ,X 2,3,6,8,12,15

9

X 10,13
8 ,X 3,6,12

9

X 7,10,13
8

X 0
7

存储复杂度

2120

2112 + 32 = 2144

296 + 56 = 2152

280 + 88 = 2168

272 + 120 = 2192

256 + 144 = 2200

240 + 168 = 2208

224 + 192 = 2216

28 + 216 = 2224

时间复

杂度

296

2126 - 3.32

2152 - 5.74

2182 - 3.32

2198 - 3.32

2216 - 5.74

2224 - 5.74

2232 - 5.74

2240 - 5.74

P Y0 Z0 W0
T1

T8

T9

T9

MC SC SR

650,9,8
X7 Y7 Z7 W7

B
MC SC SR

MC SC SR

MC SC SR

X8

X9 Y9 Z9 W9

Y8 Z8 W8

C

0BD1 B 8/D1 8/D<A?+D1

图9　RAIN-128的10轮积分攻击
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F24
2 进行 1轮部分解密得到X 0

7 。该步骤的时间复杂

度为224 + 216 ×
3

16 × 10
= 2240 - 5.74次10轮算法加密。

10) 令 T * = T 0,2,⋯,15
10 ||T 1 - 4,6,8,11,12,15

9 ||T 7,10,13
8 ， 若

⊕X 0
7 ≠0，则重复步骤 2)~步骤 9)，否则 T * 为正确

调柄。证毕。

接下来，本文给出复杂度分析。

步骤1)~步骤9) 共猜测216 bit轮调柄，故需要

216
8

= 27个结构去恢复所涉及的轮调柄。由表5可

知，总的时间复杂度为 (296 + 2126 - 3.32 + 2152 - 5.74 +

2182 - 3.32 + 2198 - 3.32 + 2216 - 5.74 + 2224 - 5.74 + 2232 - 5.74 +

2240 - 5.74 )×27 ≈ 2239.02次10轮算法加密，数据复杂度

为296 × 27≈ 2100.8个选择密文，存储复杂度为2224 bit。

注 3 应用命题 6 中的积分区分器也可对

RAIN-64进行 10轮积分攻击，其调柄恢复过程与

定理3类似，唯一不同的是，由于RAIN-128的一个

单元格为 8 bit，而RAIN-64的一个单元格为 4 bit，

因此每一步的复杂度数量级减半。对RAIN-64的攻

击中，总的时间复杂度为2119.19次10轮算法加密，数

据复杂度为252.8个选择密文，存储复杂度为2112 bit。

注 4 应用命题 6 中的积分区分器也可对

RAIN-128进行 8轮积分攻击，其调柄恢复过程与

定理3类似，不同的是，只需将积分区分器向后扩

展 1 轮。总的时间复杂度为 (296 + 248 ×
3

16 × 8 ) ×

3 ≈ 297.58 次 8轮算法加密，数据复杂度为 296 × 3 ≈
297.6个选择密文，存储复杂度为232 bit。

4　结束语

本文在考虑调柄对可调分组密码算法影响的

情形下，将零相关线性分析与积分攻击结合，对

轻量级可调分组密码算法 Deoxys-BC 和 RAIN 进

行了积分攻击。首先，提出了 Deoxys-BC-256 的

5.5 轮零相关线性区分器以及 Deoxys-BC-384 的

6.5 轮零相关线性区分器。其次，根据零相关线

性区分器与积分区分器的联系得到 Deoxys-BC 算

法的积分区分器，分别实现了该算法两个版本的

10 轮和 12 轮积分攻击。最后，构造了 RAIN 算

法的 6 轮积分区分器，并对该算法的两个版本进

行了 10轮积分攻击。结果表明，本文方案所需复

杂度显著降低。

此外，通过寻找更好的零相关线性区分器和积

分区分器，改进目前已有的结果或者对算法进行更

长轮数的攻击将是下一步工作的重点。
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